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Denominacién del programa de estudios:

Codigo: J2662-3-002

Créditos: 120

Unidad de Competencia

Administracion de redes y comunicaciones

Nivel formativo: Profesional técnico

Numero de horas: 2550

Indicadores de logro:

Unidad de competencia N.° 01:
Atender requerimientos,
incidentes y problemas de
primer nivel, asimismo brindar
asistencia a nivel operativo y
funcional en la etapa de puesta
en marcha de los sistemas o
servicios de TI, seglun los
procedimientos internos de
atencion, disefio del sistema o
servicios, plan de implantacion
y buenas practicas de TI.

1.

Interactua con el usuario escuchando e interpretando los reportes
de incidentes ante un mal funcionamiento del sistema en
produccidn o puesta en marcha, aislando la causa de los efectos,
reportando de ser necesario a un siguiente nivel de atencidn,
segun las funciones y alcance de los sistemas comprometidos,
buenas practicas de gestidén de incidentes, acuerdos de nivel de
servicio (SLA), continuidad de negocio y politicas de Ia
organizacion.

Atiende requerimientos, accesos y otras solicitudes, reportando
de ser necesario a un siguiente nivel de atencién, de acuerdo a la
documentacidon de sistemas y servicios, recomendacién del
fabricante, buenas practicas de gestion de incidentes, acuerdos de
nivel de servicio (SLA), continuidad de negocio y politicas de la
organizacion.

Capacita al grupo de usuarios en el uso de los sistemas mediante
técnicas didacticas y transferencia de conocimiento, interpretando
los manuales de usuario y realizando talleres précticos, de acuerdo
al perfil de usuario y accesos del operador, segun su participacion
en el sistema.

Asiste a los usuarios en el uso del sistema, de acuerdo al disefo
funcional del sistema y buenas practicas de entrega de servicio.

Interactua con el operador de gestién de incidentes y usuarios
escuchando e interpretando los reportes y aislando la causa de los
efectos del problema de primer nivel, de acuerdo a las funciones y
alcance de los sistemas comprometidos, buenas practicas de
gestion de problemas, acuerdos de nivel de servicio (SLA),
continuidad de negocio y politicas de la organizacion.

Ejecuta acciones de resolucidon de problemas de primer nivel,
eliminando la causa del incidente o reportando de ser necesario a
un siguiente nivel de atencidn, de acuerdo a la documentacién del
sistema, servicios, recomendacién del fabricante, buenas practicas
de gestion de problemas, acuerdos de nivel de servicio (SLA),
continuidad de negocio y politicas de la organizacion.

Documenta las acciones de gestion de incidentes, problemas y
lecciones aprendidas para el seguimiento de atenciones o gestidn
del conocimiento segun corresponda, generando reporte de
cumplimiento de acuerdos de nivel de servicio (SLA) y calidad del
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Unidad de competencia N.° 02:
Ejecutar acciones de monitoreo

y otras acciones operativas
programadas, de acuerdo a las
buenas practicas de

aseguramiento de operacién del
CPD vy salvaguarda de |Ia
informacién del negocio.

Unidad de competencia N.° 03:
Realizar la puesta en produccién
de los sistemas de informacion o
servicios de Tl, de acuerdo a la
planificacién efectuada.

1.

servicios, de acuerdo a las buenas practicas de gestion de
incidentes, problemas, gestion de la configuracion, gestion del
conocimiento y politicas de la organizacion.

Realiza las lecturas de rendimiento y eventos de la infraestructura,
plataformas y servicios de Tl y la organiza, consolida, indaga e
interpreta los resultados para ser reportados de manera periddica
o de grado urgencia al administrador del CPD, de acuerdo a los
umbrales de operacién y de riesgos, arquitectura de
infraestructura de TI, continuidad de negocio, politicas de
seguridad y politicas de la organizacién.

Elabora reportes de cumplimiento de niveles de operacién, segln
los acuerdos de nivel de operacién, unidades de contratos con
proveedores, continuidad del negocio y politicas de la
organizacion.

Ejecuta acciones de operacién, mantenimiento preventivo y
correctivo de rutina, de acuerdo al cumplimiento del buen estado
de la infraestructura, plataformas y servicios de Tl y salvaguarda
de la informacién, plan de actividades programadas,
recomendaciones del fabricante, gestién de riesgos, continuidad
de negocio y politicas de seguridad.

Reporta las acciones ejecutadas y los eventos inesperados de
manera programada o de grado urgencia, de acuerdo al plan de
actividades programadas, gestion de riesgos, continuidad de
negocio y politicas de seguridad.

Instala y/o despliega los componentes del sistema en el ambiente
de produccién de acuerdo a la arquitectura del sistema o servicio
de Tl, recomendaciones del fabricante y plan de implementacién.

Desarrolla el plan de pruebas unitarias de cada arreglo vy
componente informéatico por separado y de manera conjunta,
segun el alcance de la funcién que se le ha asignado en el proceso
de implantacion.

Realiza la implementacion de las acciones correctivas ante un mal
funcionamiento del sistema, escalando al arquitecto y/o fabricante
en caso se supere la complejidad del segundo nivel de atencién, de
acuerdo al disefio funcional del sistema o servicio de Tl, buenas
practicas de entrega de servicio y gestidon de problemas.
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Unidad de competencia N° 04:

Implementar y configurar las
redesy servicios de
comunicaciones efectuando las
pruebas y certificaciones, de
acuerdo a las necesidades del
negocio, estandares
internacionales de Tl y politicas de
seguridad de  la organizacion.

Unidad de competencia N° 05:
Administrar la infraestructura de

redes y servicios de
comunicaciones, de acuerdo a
las necesidades del

negocio, estandares

internacionales de Tl y politicas
de seguridad de la organizacion.

Planifica las acciones de mejoras y evalla los detalles técnicos de
la infraestructura de redes comprometidos, de acuerdo al plan de
mejoras.

Configura la infraestructura de redes y telecomunicaciones de la
organizacién de acuerdo a la arquitectura de infraestructura,
arquitectura de sistemas, requerimientos del negocio, estandares
internacionales de Tl y politicas de seguridad de la organizacion.

Supervisa la implementacion del protocolo de pruebas o
comprobaciéon de las funcionalidades de la infraestructura de
redes, de acuerdo al plan de mejoras.

Realiza el mantenimiento de las redes y comunicaciones de la
organizacion y actualiza la base de datos de los componentes de
configuracién, segln las buenas practicas de gestiéon de la
configuracién, arquitectura de infraestructura, arquitectura de
sistemas, requerimientos del negocio, estdndares internacionales
de Tly politicas de seguridad de la organizacidn.

Realiza acciones correctivas que garanticen el rendimiento y
capacidad esperado de las redes y comunicaciones, de acuerdo a
las buenas practicas de gestiéon de redes, recomendaciones de
fabricantes, proveedores de servicios, capacity planning y gestion
de riesgos.

Documenta el historial de mantenimiento y los cambios relevantes
de la infraestructura y/o sistemas de Tl, de acuerdo a las buenas
practicas de gestion de la configuracion y politicas de Ia
organizacion.

Reporta las acciones ejecutadas y las observaciones detectadas en
el proceso, de acuerdo al plan de actividades programadas, gestion
de riesgos, continuidad de negocio y politicas de seguridad de la
organizacion.

Disefia la infraestructura de redes y comunicaciones de Ia
organizacién, de acuerdo a la arquitectura de infraestructura,
arquitectura de sistemas, requerimientos del negocio, estandares
internacionales de Tl y politicas de seguridad de la organizacién.

Realiza la implementacién de redes y comunicaciones de la
organizacion, de acuerdo a la arquitectura de infraestructura,
arquitectura de sistemas, requerimientos del negocio, estandares
internacionales de TI, politicas de seguridad de la organizacién y
buenas practicas de gestidén de proyectos.

Supervisa la implementacidon de los protocolos de pruebas vy
certificaciones, de acuerdo los estandares internacionales de Tl y
politicas de seguridad de la organizacién.
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Unidad de competencia N° 06:
Implementar y configurar la
seguridad en el acceso a los
servicios de redes y
comunicaciones, de acuerdo a
los roles y perfiles de los
colaboradores internos,
externos, asociados y clientes
de la organizacién y politicas de
seguridad.

4.

1.

Realiza procedimientos de mantenimiento preventivo definidos en
la documentacidén técnica, de acuerdo al plan de operaciones de
mantenimiento, recomendaciones de fabricantes, estdndares
internacionales de Tl y politicas de seguridad de la organizacién.

Evalua los resultados de rendimiento y capacidades de las redes y
comunicaciones de la organizacion, realizando acciones
preventivas, mitigacion, continuidad o contingencia si fuera
necesario, de acuerdo a las buenas practicas de gestidn de redes,
recomendaciones de fabricantes, proveedores de servicios,
capacity planning y gestién de riesgos.

Diseiia las politicas, reglas y perfiles de accesos a los servicios de
informacién de la organizaciéon, segun la arquitectura de
infraestructura, arquitectura de sistemas, requerimientos del
negocio, estandares internacionales de Tl y politicas de seguridad
de la organizacion.

Dirige la implementacidon de las politicas, reglas y perfiles de
accesos a los servicios de informacion de la organizacion, seguin la
arquitectura de infraestructura, arquitectura de sistemas,
requerimientos del negocio, estandares internacionales de TI,
politicas de seguridad de la organizacion y buenas practicas de
gestion de proyectos.

Configura las reglas y perfiles de accesos a los servicios de
informacién de la organizacién, segun la arquitectura de
infraestructura, arquitectura de sistemas, requerimientos del
negocio, estandares internacionales de Tl y politicas de acceso y
seguridad de la organizacion.

Supervisa la implementaciéon de los protocolos de pruebas vy
certificaciones, segln los estdndares internacionales de Tl vy
politicas de seguridad de la organizacién.

Analiza los reportes de seguridad de accesos y usos de la
informacién segun el resultado de la aplicaciéon de las politicas,
accesos Yy perfiles de los usuarios de red, buenas prdcticas de
seguridad de la informacién y gestion de riesgos.

Realiza acciones correctivas que garanticen el cumplimiento de las
politicas de accesos y uso de la informacion a través de las redes y
comunicaciones, segun las politicas de seguridad de |Ia
organizacion, buenas practicas de seguridad de la informacion y
gestiodn de riesgos.

Titulo: Profesional Técnico en Administracion de redes y comunicaciones.

Grado académico: Bachiller técnico.
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