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JUSTIFICACION

El Ministerio de Educacién requiere contar con una solucién que permite garantizar la
seguridad a nivel endpoint, tanto en los equipos desktop como laptops que forman
parte de su parque informatico; de tal modo que pueda detectar, analizar y eliminar
todo tipo de amenazas ya sea de virus, spyware, bootent, malware y variantes de los
mismos, brindando proteccion ante todo tipo de amenazas tanto conocidas como
desconocidas.

Debido a los nuevos tipos de amenazas que aparecen a nivel mundial, los cuales intentan
burlar el mayor nuimero de controles de seguridad, es necesario considerar
funcionalidades especificas que permitan mitigar los riesgos de infeccién o robo de
informacién que ocasionan diferentes tipos de software o archivos con contenido
malicioso, el mismo que puede ingresar por diferentes medios como correo, internet,
dispositivos maoviles entre otros. Por ello es necesario contar una solucion de antivirus
robusta, por ser una institucién de impacto nacional.

Por ello es crucial contar con una solucién de antivirus para el Ministerio de Educacion,
brindando proteccion a todas sus sedes desconcentradas, ubicadas en el ambito de Lima
Metropolitana.

Por lo expuesto y el marco de la Ley 28612 “Ley que norma el uso, adquisicion y
adecuacién del software en la Administracion Publica” se procede a realizar la
evaluacion del software Antivirus Corporativo.

ALTERNATIVAS

Tomando en consideracion las necesidades y requerimientos del Ministerio de
Educacidén, tomando en cuenta los nuevos esquemas relacionados con proteccién ante
amenazas no solo conocidas, sino también desconocidas, se ha buscado alternativas de
software antivirus en el mercado local que cumplan dichas necesidades y cuenten con
soporte técnico local.

Debido e ello, la herramienta de software que sea seleccionada debe contener como
minimo las funcionalidades que permitan el mejor esquema de proteccion tanto para la
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seguridad informatica como para la seguridad de la informacion que se maneja en el
Ministerio de Educacion.
Por ello, se ha establecido pardmetros minimos que permitan fortalecer la seguridad en
las Tl obteniendo disponibilidad, integridad y confidencialidad, como factores que
conllevan a una mejor evaluacién. Estos requerimientos se encuentran detallados en el
Anexo 01.
En base a las premisas indicadas y a la informacion obtenida de los productos que hay
en el mercado, asi como de las cotizaciones referenciales proporcionadas por los
proveedores con la finalidad de realizar el anélisis de costo beneficio, se estd evaluando
las siguientes marcas que son de tipo propietario:

e TREND MICRO.

o MCAFEE,

e  KASPERSKY.

7. ANALISIS COMPARATIVO TECNICO
El andlisis técnico ha sido realizado en conformidad con la metodologia establecida en
la “Guia Técnica sobre evaluacion de software en la-administracién-pablica” (R.M. N°
139-2004-PCM) tal como se exige en el reglamento de la Ley N° 28612,

7.1 Propésito de evaluacion ,
Validar que las alternativas selecuonadas sean las mas convenientes para el
Ministerio de Educacion.

7.2 Identificar el tipo de producto
Software antivirus corporativo.

7.3 l|dentificacion del modelo de calidad
Para la evaluacion técnica del Software antivirus se va a utilizar la guia de evaluacién
de software aprobado por Resolucion Ministerial N° 139-2004-PCM.

7.4 Seleccion de métricas
Las métricas fueron identificadas de acuerdo a los criterios establecidos en bhase a
las necesidades técnicas del Ministerio de Educacion.
Segln lo establecido en la guia de evaluacién y las necesidades institucionales, se
definieron las siguientes métricas asi como el puntaje maximo, tal como se muestra
a continuacion:

ATRIBUTOS INTERNOS Y EXTERNOS

1 |FUNCIONALIDAD 60
2 | EFICIENCIA
3 | CAPACIDAD DE MANTENIMIENTO 2
4 | PORTABILIDAD
5 | FIABILIDAD 10
ATRIBUTOS DE USO
/™ | 1 |EFICACIA 12
C-t/ | 2 |PRODUCTIVIDAD

3 | SEGURIDAD

| TOTAL 100




E! detalle de cada caracteristica que forma parte de Ios atrlbutos |nd|cados, asicomo

el resultado de la evaluacion de los productos en base a las caracterlstlca’ < ohutadas @A é
se muestra en el Anexo 01. ‘

8. ANALISIS COMPARATIVO DE COSTO-BENEFICIO
En relacidn al analisis comparativo de costo-beneficio, se ha proporcionado un peso del
90% a las caracteristicas y un 10% a los costos de licenciamiento {Ver Anexo 02).
Los costos indicados son solo referenciales, en base a las cotizaciones brindadas por
diferentes empresas que se encuentran en el mercado local. Por ello, se precisa que es

potestad de la Oficina de Logistica realizar el estudio de mercado correspondiente,
seglin la normativa vigente.

‘9. CONCLUSIONES
En base al analisis realizado, se evidencia que los tres productos evaluados, TREND
MICRO, MCAFEE y KASPERSKY cumplen con las caracteristicas técnicas minimas solicitas
para la proteccién gue corresponde al software antivirus corporativo que se necesita
para el Ministerio de Educacion, con la capacidad de brindar la proteccién a nivel del
endpoint tanto para amenazas conocidas como desconocidas y con el fin de cumplir con
las normativas de seguridad existentes en la entidad.

10. FIRMAS

Jackeline Mélgérejo Reyes Herrera
Especialista del Area de Comunicaciones oordlngdo)rd a de Comunicaciones
y Seguridad Logica UIT-OTIC y-Seguridad Légica UIT-OTIC

Ministerio de Educacion Ministerio de Educacnon
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ANEXO 01

CARACTERISTICAS TECNICAS DE SOFTWARE ANTIVIRUS CORPORATIVO

Puntaje | TREND

Miximo | MICRO MCAFEE | KASPERSKY

N° Atributos Descripcidn

ATRIBUTOS INTERNOS Y EXTERNOS

1 | FUNCIONALIDAD | Es una solucién basada en: a) Deteccidon de firmas,
que incluya la proteccién de amenazas conocidas, b)

Andlisis de comportamiento, c¢) Heuristica, d) 4 4 4 4
Reputacidn de archivos y sitios web y e) Aprendizaje
automatico.

Brinda proteccién en base a una nube dedicada a
proteger proactivamente todo tipo amenazas, que
incluye: a) Amenazas conocidas y b) Amenazas
desconocidas.

Proteccidn contra todo tipo de amenazas como: a)
Virus, b) Gusanos, c) Troyanos, d) Keyloggers, e)
Dialers, f) Adware, g) Spyware, h} Hacktools, i)
Rootkits, j) Bots, k) Phishing, 1) Herramientas de 4 4 4 4
control remoto, m) Ransomware, n) Programas o
software maliciosos, o) Todo tipo de  malware
existente y nuevas variantes.

Cuenta con tecnologia de prevencién de intrusos a
nivel de host, brindando proteccién ante cualquier

tipo de amenaza, tréfico anémalo o actividad no 2 2 2 2
deseada que perjudique o ponga en riesgo al equipo.
Permite realizar escaneados que incluya limpieza de
las amenazas: a) En tiempo real, b) Programado, c) 4 4 4 4

Manual.

Defiende contra amenazas aun cuando estas tengan
mecanismos para eludir las tecnologias de deteccion
como: a) Codigo malicioso empaquetado, b)
Ofuscacién -de-cddigo, c) Polimorfismo,-d)-Cifrado, ¢) 4 4 4 4
Vulnerabilidades, f) Omisién de emuladores, g) Otras
nuevas que puedan surgir asi como la combinacién
de las mismas.

Tiene la capacidad de defender los sistemas contra
amenazas que causen buffer overflows 1 1 1 1
(desbordamientos de buffer) y ataques combinados.

Detectar, analizar y eliminar, de forma automatica y
en tiempo real amenazas que se encuentren en: a}
Programas maliciosos que generen procesos que se
ejecutan en la memoria principal (RAM), b) Archivos
ejecutables, «¢) Aplicaciones, d) Archivos 1 1 1 1
comprimidos, de forma automatica, e) Archivos
recibidos a través de software de comunicacion
instantanea, f) Archivos ocultos, g) Archivos en

ejecucion.
. Monitorea y evita que un programa sospechoso o
{ amenaza realice las siguientes acciones: a) Incrusten
( ,f plug-ins en navegadores, b) Instale nuevos servicios, 1 1 1 1

¢) Modifique archivos de sistema, d) Instale servicios

. o programas para iniciarse al arrancar la estacion de
0 PE &S . :

SO 5oy trabajo.
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No

Atributos

Descripcion

Puntaje
Maximo

TREND
MICRO

MCAFEE

KASPERSKY

7
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Permite la proteccién ante amenazas existentes en:
a) Las diferentes particiones de disco del equipo, b)
Unidades de red, ¢) Medios extraibles tales como
dispositivos de aimacenamiento USB, d) CD/DVD.

Debe evitar todo tipo de infeccidn provocada por la
ejecucién automdtica de cualquier tipo de archivo
proveniente de un dispositivos tipo USB
(memoria/disco duro) al momento de ser conectado
en la estacién de trabajo, de forma automatica y sin
requerir uh escaneo previo. o ‘

Permite el control sobre los archivos y/o unidades
que deben ser analizados cuando se realicen
escaneos manuales o programados, con la capacidad
de excluir o incluir particiones, unidades de red,
carpetas, archivos, medios extraibles de los equipos.

Tiene la capacidad de detectar y eliminar amenazas
que ingresan por diferentes medios como correo
electrénico, usando heuristica y otras técnicas de
proteccién solicitadas; inclusive cuando la amenaza
se encuentre en texto HTML, enlaces, archivos
adjuntos, empaquetados. Debe asegurarse de
brindar la proteccién ante phishing.

Poseer tecnologia de prevencion y proteccién contra
“exploit”, independientemente del medio por el que
intente infectar al equipo.

Tiene la capacidad de crear discos de rescate que
permitan escanear particiones antes que cargue el
sistema operativo o en su defecto debe proteger y
analizar los sectores de arranque del equipo.

Notifica al usuario cuando exista algln riesgo de
infeccion detectada.

Permite generar paquetes de instalacion
personalizados que tengan la licencia y Ultimas
actualizaciones.

Firewall: Incluye firewall del mismo fabricante,
administrado desde la consola de administracién,
permitiendo  bloquear y autorizar puertos
especificos, mediante la creacién de reglas por:
direccion IP, direccion MAC y/o puerto de origen; y
direccion IP, direccion MAC y/o puerto destino.

Control de aplicaciones: Permite autorizar vy
bloguear aplicaciones en base a listas blancas o
negras que contienen aplicaciones recomendadas y
no recomendadas para uso, en base a criterios de
seguridad del propio fabricante del producto, asi
como personalizar el uso o bloqueo de dichas
aplicaciones, creando exclusiones a los criterios
establecidos por el fabricante.

Proteccion de vulnerabilidades: Cuenta con
tecnologias que permita mitigar el riesgo y brindar
proteccion ante la explotacion de vulnerabilidades
en sistemas operativos y aplicaciones que tengan los
clientes.
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CARACTERISTICAS TECNICAS DE SOFTWARE ANTIVIRUS CORPORATIVO

No

Atributos

Descripcion

Puntaje
Maéximo

TREND
MICRO

MCAFEE

KASPERSKY

Control Web: Permite navegar a internet de forma
segura, usando heuristica y otras técnicas de
proteccion solicitadas, bloqueando de manera
proactiva: a) Cualquier descarga dafiina, b) Cualquier
amenaza en el cédigo HTML, c) Codigo malicioso, d)
Software espia, e) Enlaces ocultos a otros sitios web
dafiinos que infecten las estaciones de trabajo.
Incluye proteccién web a paginas HTTPS. Proteccidn
brindada incluso antes que el navegador comience a
descargar el contenido de la web. Muestra mensajes
de advertencia sobre la navegaciéon a sitios
maliciosos a los que buscan acceder los usuarios.
Incluye control web basado en categorias y por
reputacién y permite personalizar el acceso o
bloqueo a determinadas url, creando exclusiones a
los criterios establecidos por el fabricante.

Control de dispositivos: Permite el control (bloqueo
y/o habilitacion) de dispositivos como minimo para

dispositivos  de - almacenamiento USB, - CD/DVD. |

Permite la configuracion del control de dispositivos
para: bloqueo, solo lectura, control total. Dicha
configuracion puede realizarse por equipo o por
usuario.

Reportes: Permite crear reportes personalizados,
programadas, con envio a correo electronico a
cuentas especificas. Estos deben ser exportados
como minimo en los formatos: html y pdf,
adicionalmente por csv o xml. Permite envio de
alertas de fallas o infecciones. Permite visualizar el
detalle de los equipos como nombre del equipo, ip,
altimo usuario conectado, incluya fecha y hora. Para
amenazas que no fueron bloqueadas, deben
mostrarse el mapeo de los equipos afectados, los
cambios que realizaron en los equipos y la afeccion
que esto causa. Los reportes personalizados deben
permitir como minimo crear: a) Reportes de
amenazas bloqueadas, b) Reportes de amenazas no
bloqueadas, ¢) Reportes equipos infectados, d)
Reportes de equipos con errores/tipo de errores, e)
Reportes de equipos que no actualizan, f) Reportes
de sitios web bloqueados, g) Reportes de
aplicaciones bloqueadas.

La solucién de antivirus debe ser administrada y
configurada de forma remota desde una consola de
antivirus centralizada, siendo ambos de la misma
marca. En caso de existir mds de una consola de
administracion que complemente las caracteristicas
solicitadas, tanto la solucidon de antivirus como las
consolas de administracion deben ser de la misma
marca. Ademas, las consolas deben encontrarse
sincronizadas compartiendo la informacién de
seguridad que permitan brindar la proteccion a
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No

Atributos

Descripcion

Puntaje
Maximo

TREND
MICRO

MCAFEE

KASPERSKY
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todos los equipos que se encuentran bajo su
administracion.

La consola de administracion debe contar con
repositorios  distribuidos  (para las  sedes
desconcentradas, existiendo dos escenarios: sedes
que se encuentran en la red de la Institucion y sedes
que actualizan por internet), las mismas que
permitirdn como minimo realizar la actualizacion de
la solucidn antivirus en las estaciones de trabajo que
éstan bajo su gestion. o

La consola de administracién debe permitir: a)
Monitorear el total de las estaciones de trabajo que
tiene a su cargo, b) La creacién y ejecucidn de tareas
o politicas para grupos y/o equipos especificos, c)
Detectar antivirus de terceros instalados en las
estaciones de trabajo y proceder con Ia
desinstalaciéon automdtica antes de instalar el
antivirus ofertado, d) Tomar accion en caso se
detecte una estacion esté infectada, e) Crear
politicas de denegacidén de escritura centralizada
para evitar epidemias, f) La creacién de usuarios con
diferentes roles de administracién, g} Almacenar el
historico de eventos de cada estacidon administrada,
h) Generar reportes graficos y personalizados, i) La
instalacioén y desinstalacion del cliente de manera
“Silenciosa”, desatendida y remota desde la consola
de administracién, con la capacidad de
retrasar/suprimir la necesidad del re-inicio, j) El
envio de notificaciones de SMTP o SNMP, de los
eventos mads importantes de la solucion endpoint, k)
Visualizar de manera rapida y sencilla el estado del
antivirus en los equipos de cdmputo (activo e
inactivo), accion realizada ante las nuevas amenazas
y estadisticas mas resaltantes.

La consola de administracién debe ser capaz de: a)
escanear la red por directorio activo, red IP o
dominios en busca de nuevos equipos agregados a la
red, b) notificar los intentos de infeccion de
amenazas, de acuerdo a parametros definidos por el
administrador de la solucién, que incluya los
resultados ocurridos en los equipos, ¢) bloquear
cualquier cambio que el usuario requiera realizar
sobre la configuracidn y/o deshabilitacién del
antivirus en el equipo. Esto debe encontrarse
protegido con contrasefia, d) realizar
configuraciones transparentes para el usuario, las
mismas que deben ser registradas en los eventos.

La consola de administraciéon debe proporcionar la
siguiente informacion de los equipos: nombre del
equipo, descripcién, sistema operativo, dominio al
que pertenece, direccion |IP, dGltimo usuario
conectado, fecha y hora de la dltima actualizacidn,
eventos de amenazas y eventos de error.
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CARACTERISTICAS TECNICAS DE SOFTWARE ANTIVIRUS CORPORATIVO

No

Atributos

Descripcion

Puntaje
Maximo

TREND
MICRO

MCAFEE

KASPERSKY

La consola de antivirus debe funcionar con base de
datos que almacenarad la informacién relacionada a
los eventos de la plataforma de antivirus en tiempo
real. Debe incluir el motor de base de datos con el
que trabaja.

EFICIENCIA

Detecta, detiene, bloquea y evita la instalacién,
propagacién e infeccion de todo tipo de amenazas.

Brinda proteccion aun cuando esta comprometa al
sistema operativo y/o aplicacidn, incluso cuando no
existan parches o actualizaciones que cubran dicha
vulnerabilidad.

CAPACIDAD DE
MANTENIMIENTO

Permite realizar rollback de firma de virus para casos
en los que las firmas generen problemas o
incompatibilidades con alguna aplicacion especifica.

La consola de antivirus debe tener la capacidad de
conectarse automaticamente a Internet y descargar
las actualizaciones necesarias para todos los
productos activados. Dicha conexién deberd poder
configurarse por minuto, hora, dia o0 mes.

PORTABILIDAD

Compatible con estaciones de trabajo: Microsoft
Windows 7, 8, 8.1, 10, con soporte para 32 y 64 bits.

La consola centralizada debe tener la capacidad de
instalarse en plataformas Windows Server 2012,
2012 R2 y superior. Los repositorios distribuidos
deben tener la capacidad de instalarse en
plataformas Windows Clientes {Vista, 7, 8, 8.1, 10).

La consola de antivirus debe tener la capacidad de
configurar politicas mdviles para que cuando un
equipo esté fuera de la red institucional, pueda
actualizarse via internet.

FIABILIDAD

Se encuentra como lider en el cuadrante mégico de
Gartner para Endpoint en los afios 2016 y 2017 de
forma consecutiva.

Para todas las evaluaciones de software antivirus
para empresas realizadas a Sistemas operativos
Windows por AV TEST en los afios 2016 y 2017, con
respecto al test de proteccién en tiempo real,
alcanzaron un nivel de protecciéon mayor o igual al
99.4%.

Para todas las evaluaciones de software antivirus
para empresas realizadas a Sistemas operativos
Windows por AV TEST en los afios 2016 y 2017, con
respecto al test de detecciéon de malware mas
extendidos y frecuentes, alcanzaron un nivel de
proteccién mayor o igual al 99.9%.

Para todas las evaluaciones realizadas por AV
COMPARATIVES en los afios 2016 y 2017, con
respecto al test "Real-World", alcanzaron un ratio de
proteccién mayor al 99.41%.
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Puntaje
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TREND
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KASPERSKY

Para todas las evaluaciones realizadas por AV
COMPARATIVES en el afio 2017, con respecto al test
"Malware Protection", alcanzaron un ratio de
proteccidn mayor o igual al 99.91%.

Sub Total

84

82

79

82

ATRIBUTOS DE USO

1

EFICACIA

Detecta y brinda proteccién contra amenazas: a)
Antes de su ejecucidon (pre-execution), b) En

ejecucion (on-execution), ¢) Después de su ejecucidn

{post-execution).

Tiene la capacidad de remediar cualquier cambio
realizado en los procesos del equipo {causado por
algin tipo de infeccién o amenza) a su estado de
correcto funcionamiento.

La solucién de antivirus debe permitir realizar un
andlisis forense de lo ocurrido en los equipos,
permitiendo realizar una correlacion de eventos que
brinde visibilidad detallada de las amenazas
presentadas.

PRODUCTIVIDAD

La consola de administracion debe desplegar
actualizaciones compactas e incrementales que
eviten la generacién de archivos de gran tamafio,
evitando que impacte de manera negativa los
recursos como ancho de banda y previniendo
saturacion de la red.

La consola de administracién debe desplegar las
actualizaciones a sus clientes de forma automatica y
de la manera mas 6ptima en relacién a seguridad y
performance.

SEGURIDAD

Evitar que procesos, servicios, archivos o archivos de
registro sean detenidos, deshabilitados, eliminados
o modificados por cualquier tipo de amenaza.

Ef antivirus cuenta con proteccién para evitar: a) La
desinstalaciéon y cambios en la configuracién por
parte de wusuarios no autorizados, b) La
deshabilitacion de los servicios relacionados con el
mismo antivirus aun cuando el usuario tenga
permisos de administrador en el equipo.

Sub Total

16

16

16

16

TOTAL

| 100 | 98 |

95 |

98
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ANEXO 02

Costos Referenciales de licencia por 3 aiios

Software Costo de Licencia
TREND MICRO S/.3,164,997.15
MCAFEE S/. 1,303,193.72
KASPERSKY S/. 355,793.60

* Costos referenciales para 4000 licencias.
** Tipo de cambio de dolares a soles: 3.26.

*** Costos incluyen IGV.

Analisis Costo-Beneficio

Software Costo Total Beneficio Beneficio/Costo
TREND MICRO S/.3,164,997.15 98 0.89
MCAFEE S/.1,303,193.72 95 0.88
KASPERSKY S/. 355,793.60 98 0.98
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