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A ALBERTO CARLOS PAJUELO HUAMAN
Jefe de la Oficina de Tecnologias de la Informacién y
Comunicacion

De JAIME CCANTO CRISPIN
Especialista en Especificaciones Técnicas

Asunto : Informe Técnico Previo de evaluacion de Software de Firma
Digital

Referencia Informe N° 320-2018-MINEDU/SPE-OTIC-USI
(SINAD N° 162368)

Fecha : San Borja, 14 de setiembre de 2018

Tengo el agrado de dirigirme a usted, en atencién al documento de la referencia, para
informarle lo siguiente:

ANTECEDENTES

Mediante el documento de la referencia, el Especialista de la Unidad de Sistemas
de Informaciéon — US| (VILMA BEATRIZ BALSEON HUARACA), solicita
implementar el uso del software de Firma Digital que se integra con los sistemas
de informacion del MINEDU, bajo una plataforma que permita garantizar que los
documentos firmados digitalmente tengan el mismo efecto legal que una firma
manuscrita en un documento fisico.

ANALISIS .

Tomando en consideracion el requerimiento de Software de Firma Digital para los
documentos electronicos generados desde los sistemas de informacion del
MINEDU, se ha elaborado el Informe Técnico Previo de Evaluacion de “Software
de Firma Digital” en cumplimiento a la Ley N° 28612, Ley que norma el uso,
adquisicion y adecuacién del software en la administracion publica’.

El presente documento se encuentra registrado en la tabla de control de Informes
Técnicos 2018 (Informes Varios - item N° 177).

CONCLUSIONES

De acuerdo al andlisis, se ha elaborado el Informe Técnico Previo de evaluacion
de Software de Firma Digital y se solicita realizar las gestiones para que dicho
Informe sea publicado en la pagina web institucional.

RECOMENDACIONES

Se recomienda, realizar las gestiones necesarias ante la Oficina de Prensa o a
quien corresponda, para que el Informe Técnico Previo de Evaluacion de software:
sean publicadas en la seccion de transparencia de la pagina web institucional. en
cumplimiento de lo dispuesto en el Art. 8° de la Ley N° 28612 y su Reglamento,
‘Ley que norma el uso, adquisicion y adecuacion del software en la Administracion
Puablica”.
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V.  ANEXOS

- ANEXO N° 01: Informe Técnico Previo de Evaluacion de “Software de Firma
Digital”
(INFORME Ne 312-2018-MED-SPE-OTIC).

Es todo cuanto puedo informar.
Atentamente,

Jo e\

Sy
Lic. Jaithe Cc4nto Crispin
Especialista en Especificaciones Técnicas
GT! - OTIC Ministerio de Educacion

San Borja, 14 de setiembre de 2018.

Con la conformidad del Coordinador del Area de Especificaciones Técnicas de
GTI, que suscribe, remitase el presente informe y sus antecedentes a la Oficina
de Tecnologias de la Informacion y Comunicacion, para su atencion
correspondiente.

Ing. O,
Coordinadof d
GTI -
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ANEXO N° 01
INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE DE FIRMA DIGITAL

(INFORME N° 312-2018-MED-SPE-QOTIC)
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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE DE FIRMA DIGITAL

INFORME N° 312-2018-MED-SPE-OTIC

-_—

. NOMBRE DE LA OFICINA

Oficina de Tecnologias de la Informacién y Comunicacion — OTIC

N

. RESPONSABLES DE LA EVALUACION

- Lic. Jaime Ccanto Crispin
- Ing. Oscar Leonardo Quispe Vilca

3. CARGO

- Especialista en Especificaciones Técnicas
- Coordinador del Area de Especificaciones Técnicas

4. FECHA
Setiembre de 2018

. JUSTIFICACION

5

Mediante el Informe N° 320-2018-MINEDU/SPE-OTIC-USI, la Unidad de Sistemas de
Informacion — USI de la Oficina de Tecnologias de la Informaciéon y Comunicacion — OTIC del
Ministerio de Educacion, solicita la implementacién del software de firma digital para los
documentos electrénicos generados desde los sistemas de informacion del MINEDU. El uso de
la firma digital, contribuira a garantizar que los documentos firmados digitalmente a través de un
componente de firmas digitales tengan el mismo efecto legal que una firma manuscrita en un
documento fisico, lo cual beneficiara al pablico en general debido a que la atencién sera agil y
oportuna.

Por lo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicién y adecuacion
del software en la Administracion Publica” se procede a evaluar el Software de Firma Digital.

Considerando el requerimiento solicitado, se han buscado alternativas de Software de Firma
Digital en el mercado, tomando en consideracion la disponibilidad en el servicio de atencion y de
soporte local.

En ese sentido, la bisqueda ha dado como resultado fos productos que se listan a continuacion:

e SignNet Solution
o 4didentity

Los softwares considerados como alternativos son de licenciamiento perpetuo y de ilimitado
numero de usuarios cliente.

7. ANALISIS COMPARATIVO TECNICO
El analisis tecnico ha sido realizado de conformidad con la metodologia establecida en la “Guia

Técnica sobre evaluacion de software en la administracion publica” (R.M. N° 139-2004-PCM), tal
como se exige en el reglamento de la Ley N° 28612,
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a. Proposito de evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes técnicamente para el
uso en el Ministerio de Educacion.

b. Identificar el tipo de producto
Software de Firma Digital

c. Identificacion del modelo de calidad
~ Se aplicara el Modelo de Calidad de Software descrito en la parte | de la Guia de evaluacion
de software aprobado por Resolucién Ministerial N° 139-2004-PCM.

d. Selecciéon de métricas.
Las métricas fueron seleccionadas en base a las caracteristicas técnicas descritas en el
Anexo A; en ella se han evaluado atributos internos, externos y de uso.

. ANALISIS COMPARATIVO DE COSTO ~ BENEFICIO

El presente andlisis tiene por objetivo seleccionar la mejor alternativa, en ese sentido, se ha
decidido dar una valoraciéon de 0.7 a la evaluacién técnica y de 0.3 a la evaluacién econdémica,
con el fin de garantizar que el Software de Firma Digital cumpla con los requerimientos técnicos
solicitados.

La evaluacion de estas alternativas incluye los costos de uso del software de licenciamiento
perpetuo, ilimitado nimero de usuarios cliente, asi como el mantenimiento y/o actualizaciones
de la version del software. Los costos referenciales se encuentran en el Anexo C.

En el Anexo B, se muestran los resultados del Analisis Comparativo de Costo — Beneficio, asi
como el cuadro de valoracién técnica — econémica.

Asimismo, en la presente evaluacion se ha considerado lo siguiente:

e  Hardware necesario para su funcionamiento de las alternativas:
En los Términos de Referencia para la contratacion de la solucion de la implementacion de
Firma Digital, se considerara el hardware necesario para el funcionamiento del motor
principal del software de Firma Digital. Para el funcionamiento de los clientes del software
de Firma Digital, el Ministerio de Educacién cuenta con computadoras de escritorio y portatil
para su funcionamiento.

«  Soporte y mantenimiento externo
Con la adquisicién del Software de Firma Digital, se tienen derechos de soporte,
actualizaciones de los parches y actualizaciones a versiones Ultimas liberadas por el
fabricante durante el periodo de la garantia de los productos en mencion.

e  Personal y mantenimiento inferno
La Oficina de Tecnologias de la Informacién y Comunicacion — OTIC, cuenta con la Mesa
de Ayuda para el soporte de atencién de incidencias que pueda ocasionar el producto
durante su funcionamiento.

e  Capacitacion
La capacitacion en la administracion operacion y uso del software de Firma Digital, seran
considerados en los Términos de Referencia de la confratacion de la solucion de
Implementacion de Firma Digital.
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9. CONCLUSION

De los resultados del andlisis realizado, se puede verificar que los productos evaluados,
técnicamente tienen funcionalidades similares que se adecuan a la necesidad del area usuaria.

10. FIRMAS

Lol

Lic. Jairpe Ccanto Crispin
Especialista en’Especificaciones Técnicas
GTI-OTIC Ministerio de Educacion

Nt dberto Carlgs Pajueto-Huaman___
St&de la Oficina de T¥cnologias de la Informacion y
Comunicacion Ministerio de Educacion

ANEXC A
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ANEXO A

o . . L y A - Puntaje | Puntaje ] ‘Criterio'de. |~ . SignNet ] . .
N ; Atnbyto : Descripcion Maximo | Minimo | calificacion Puntaje Solution didentity
El software de Firma Digital debe ser compatible con 3 2 Total 3 3 a
Sistema Operativo Windows XP, 8.1, 10, Linux. Parcial >
El software debe trabajar en entorno web y compatible Total
con los siguientes navegadores de internet mas 3 5 3 3
usados: Ghrome, Internet Explorer, Mozilla, entre Parcial 2
otros.
El software de Firma Digital debe pertenecer a la Total 3
categoria de una aplicacion de Software de Clave 3 2 3 3
Pablica dentro de la Infraestructura Oficial de Firma Parcial ’ 2
Electronica de la Republica de Pert.
El softvare de Firma Digital debe permitir firmar 3 5 Alto 3 3 3
documentos digitales individual y masivamente. Medio 3
El software de Firma Digital debe ser compatible con 3 2 Total 3 2 3
identidades que residan en el DNle del RENIEC. Parcial 2
El software de Firma Digital debera permitir realizar
firmas con certificados digitales almacenados desde Total 3
un dispositivo criptografico tipo Token, Tarjeta 3 2 3 3
Inteligente (Smart Card) o Modulo de Seguridad de Parcial 2
Hardware (Hardware Security Module, HSM).
El software de Firma Digital debe permitir incluir
mdltiples firmas digitales en un mismo documento, sin 3 2 Total 3 3 3
que la inclusién de una firma digital o visto bueno i
afecte la integridad de la firma digital precedente. Parcial 2
El software de Firma Digital debe permitir incluir Total 3
multiples firmas digitales sobre formatos PDF, Word, 3 1 3 1
Excel, entre otros. Parcial 1
El software de Firma Digital debe sugerir y/o permitir Total 3
escoger la ubicacion donde se insertara la Firma 3 1 R 2 1
Digital. Parcial 1
El software de Firma Digital debe permitir administrar Total 3
DE ED certificados  digitales emitidos bajo el estandar 3 2 3 >
Q)o UA PKCS#11 y almacenes criptograficos que cumplan el Parcial >
G T estandar PKCS#11.
2 ‘ME 4 El software de Firma Digital debe ser compatible con 3 2 Total 3 3 3
% C TO 1 ZJFuncionalidades | el estandar PKCS#7. Parcial >
. . El software de Firma Digital debe soportar algoritmos 3 5 Total 3 3 3
% . Gy de resumen/hash: SHA-256. Parcial 2
El software de Firma Digital debe soportar algoritmos 3 2 Total 3 3 3
de firma electronica: RSA 2048 bits. Parcial 2
OPEEp
S 00 El software de Firma Digital debe soportar certificados 3 2 Total 3 3 3
o %R ',7@- digitales segun el formato X.509 v3. Parcial >
iSPE F et e R D =
, : Parcial 2
w El software de Firma Digital debe permitir el acceso 3 2 Total 3 3 3
- de los archivos a través de HTTP y/o HTTPS. Parcial 5
El software de Firma Digital, debe funcionar de forma Total 3
autonoma, no debe requerir alguna aplicacion o 3 2 3 3
software adicional ni de terceros. Parcial 2
El Software de Firma Digital debe permitir que el Total 3
documento en PDF sea visualizado durante el 3 2 3 3
proceso de firma. Parcial 2
El software de Firma Digital debe soportar formatos Total 3
PDF/A 3 2 ~ s 3
. Parcial 2
El Software de Firma Digital debe tener la capacidad
de incluir un sello de tiempo externo, fecha y hora Total 3
firmado digitalmente segtin el estandar RFC 3161 3 1 3 1
(Internet X.509 Public Key Infrastructure Time-Stamp Parcial 1
Protocol).
El Software de Firma Digital debe permitir verificar el Total 3
estado del certificado previo a la firma digital a través 3 2 3 3
de CRL u OCSP seguin corresponda. Parcial 2
El Software de Firma Digital debe admitir una gran Total 3
variedad de tipos de firmas digitales, dependiendo de
las necesidades de la aplicacion: 3 1 Parcial 1 3 1
PAdJES, XAdES, CAdES, CMS / PKCS#7, S/IMIME,
PDF, XMLDSig
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Los servicios web deben entregar la informacién de Total 3
forma cifrada durante su transmisién y no enviar los 3 5 3 3
datos en texto plano, con codificadores o cifrados Parcial 2
débiles.
El software de Firma Digital debe verificar el estado Total 3
de revocacion de un certificado de forma 3 2 N 3 3
automatizada. Parcial 2
El software de Firma Digital debe permitir firmar Total 3
digitalmente los documentos integrados como parte 3 Py 3 3
integrada de la funcicnalidad de los aplicativos web Parcial 2
institucionales.
El software debe encontrarse registrado en el Total
Registro Oficial de Prestadores de Servicio de 3 2 - 3 3
Certificacion Digital (ROPS) del INDECOPL. Parcial
: i Total 3
Fiabilidad Debe Fqntar con soporte local, via telefénico o correo 3 2 a 3
2 electronico Parcial 2
El interfaz del software de Firma Digital debe ser en 3 2 Total 3 3 3
idioma espafiol. Parcial 2
3 | Usabilidad
. . s Total 2
Tiene herramientas de auto-ayuda y auto-aprendizaje o 2 2 2 5
tutoriales. Parcial 1
4 Capacidad de Tiene la capacidad para adaptarse a los cambios o 2 2 Total 2 2 2
mantenimiento | mejoras de nuevas versiones. Parcial 1
88 55 86 79
METRICAS (ATRIBUTOS) DE USO
1 | Eficacia Capacidad de visualizacién, firma y verificacion de 3 2 Total 8 3 3
documentos digitales. Parcial 2
. ;o " Total 3
2 | Productividad Permite ﬂrm'ar digitalmente diversos documentos de 3 2 3 3
manera masiva. Parcial 2
o Permite administrar certificados digitales de manera Total 3
3 | Accesibilidad 3 2 3 3
segura. Parcial 2 v
Total 3 .
4 | Satisfaccion Confianza del usuario hacia el software de firma digital. 3 2 3 3
Parcial 2
b .
Sub Total
Total
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ANEXO B FE

COSTOS REFERENCIALES DE LICENCIAS DE SOFTWARE DE FIRMA DIGITAL

Cantidad Software Costo de Licencia (*)
1 SignNet Solution S/. 80,000.00
1 4didentity S/. 32,400.00

* Precio expresado en Nuews Soles (S/.), Licencias Perpetuas -
llimitado nimero de usuarios cliente

Fecha: 13/09/2018

ANALISIS COSTO - BENEFICIO

Software Costo Beneficio Costo / Beneficio

SignNet Solution S/. 80,000.00 100 82%

didentity S/. 32,400.00 80 86%
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COSTOS REFERENCIALES DE LICENCIAS DE SOFTWARE DE FIRMA DIGITAL

A) Software de Firma Digital - SignNet Solutions

ey

TR

Software de firma digital (SignNet Solutions)

usuarios (Perpetua).

1 ROPS de INDECOPI
Software en entorno web
o Garantia y soporie porun (01} afio

- {01} Llicencia Corporativa ilimitada en nimerc de

¢ E software se encuenira regisirado en la lista

$./ 80,000.00

B) Software de Firma Digital — 4identity

4identity — Software de firma digital )
para entorno web. 1.0 $732,200.00 S/ 32,400.QO
TOTAL
INCLUIDO S/ 32,400.00
(IGV)
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INFORME N°320-201 8-MINEDU/SPE-OTIC-USI

A ALBERTO CARLOS PAJUELO HUAMAN
Jefe de la Oficina de Tecnologias de la Informacién y
Comunicacion.
De VILMA BEATRIZ BALDEON HUARACA
Especialista de la Unidad de Sistemas de Informacion
Asunto . Proyecto Cero Papel: Contratacion del servicio de Firma Digital
Fecha . San Borja, 17 de Agosto de 2018.

Es grato dirigirme a usted a fin de comunicarle lo siguiente:

ANTECEDENTES

1.1,

1.2.

1.3.

Eni el marco de la Ley N° 27269, Ley de Firmas y Certificados Digitales, y su

Reglamento aprobado con Decreto Supremo N° 052-2008-PCM, se regula la
utilizacion de la firma electrénica, asi como, de la firma digital otorgandole Ia
misma validez y eficacia juridica que el uso de una firma manuscrita.

Mediante el Decreto Supremo N° 070-2011-PCM, que modifica el Reglamento
de la Ley N° 27269, se autoriza a RENIEC, en su condicién de Entidad de
Certificacién Nacional para el Estado Peruano — ECERNEP, Entidad de
Certificacion para el Estado Peruano — ECEP y Entidad de Registro o
Verificacion para el Estado Peruano — EREP, emitir certificados digitales,
reconociéndose a los documentos electronicos soportados en dichos
certificados digitales las presunciones legales establecidas en el articulo 8 asi
como, los efectos juridicos que corresponde para los fines de los articulos 4 y
43 del Reglamento de la Ley de Firmas y Certificados Digitales.

Mediante Ley N° 27658, i.ey Marco de Modernizacion de la Gestion del Estado,

-se declara ai Estade Peruano en proceso de modernizacion en sus diferentes

instancias, dependencias, entidades, organizaciones y precedimientos, con la
finalidad de mejorar la gestién publica y contribuir en el fortalecimiento de un
Estado moderno, descentralizado y con mayor participacién del ciudadano.
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I.. ANALISIS

21 Brindar a los funcionarios del MINEDU una solucion que permitira la
optimizacién y automatizacion de procesos, con la implementacion de una
plataforma de firma digital en los documentos electrénicos generados desde los

sistemas.

29 E| uso de firmas digitales en el MINEDU, contribuira a garantizar que los
documentos firmados digitalmente a través de un componente de firmas
digitales tengan el mismo efecto legal que una firma manuscrita en un
documento fisico, lo cual beneficiara al publico en general debido a que la

atencion sera agil y oportuna.

lil. CONCLUSIONES

3.1. Implementar el uso del Software de Firma Digital que se integrara con los
sistemas del MINEDU (llave en mano), bajo una plataforma que permita
. garantizar que los .documentos firmados digitalmente tengan el mismo efecto
legal que una firma manuscrita en un documernto fisico.

IV. RECOMENDACIONES

Socializar el presente informe a las personas y/o areas que se crea conveniente.

Atentamente,

VILMA BEATRIZ BALDEO‘N HUARACA

Especialista de la Unidad de Sisternas de Informacion. ..




